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Jak reagować na cyberprzemoc. Jak być bezpiecznym w Internecie Prawa autorskie w sieci Internet
APHR Sp. z o.o. 2019 r,

1. Zanim d,ołączysz
Kontakty zludźmi na portalach społecznościowych, podobnie jak kontakty z ludŹmi w świecie

rzeczywisty m, rządząsię pewnymi zasadami.
Zastanlw się w jaki sposób działa portal zanim utworzysz na nim swój profiI.
Przede wszystkim zainteresuj się jaki poziom prywatności gwarantuje Ci dany portal.
Informacji tego typu szukaj w regulaminie, który powinien jasno okreśIać zasady twojego uczestnictwa
w serwisie.
2. Prywatnośó
Kontroluj dostęp do Twoich danych i innych informacji, które umieszczasz w swoim profiJu.

Bezpieczny portal społecznościowy powinien pozwolić Ci nadać sobie taki status prywatnoŚci, który
zagrvarantuje, że informację o Tobie będą dostępne tylko dla znajomych, których świadomie dodałeŚ/aŚ

do srvojej listy.
Pamiętaj też, że Trvoje hasło to Twój sekret.

3. Informacje o mnie
Zamieszczając informacje o sobie pamiętaj, że potencjalnie każdy może je zobaczyó,

Dbaj o to, żeby nie ujawniać swoich danych osobowych.
Stwórz bezpieczny Nick, który nie zdradzi Twojej prawdziwej tożsamości.
Sieó daje nam możIiwośó bycia kimś innymi niż w codziennym życiu.
Znaj jednak swoje granice tej zabawy - myś)' jak się prezentujesz,

4. Zdjęcia
Zastanórv się dobrze zanim zamieścisz lv Sieci srvoje zdjęcia, które mogą bi,ć uzyte, przez innych
użytkowników Sieci, w sposób jakiego byś sobie nie życzyUa lub skopiorvane do miejsca, w którym byŚ ich
nie zamieściŁa.
Jeżeli już na pewno chcesz zamieścić swoje zdjęcia w Internecie ustaw taki status prywatności, który
zagwarantuje Ci bezpieczeństwo.

5. Kontakty z innymi
Bądź czujny/a w kontaktach z osobami znanymi wyłącznie Sieci.
Flirt z nieznajomymląmoże byó dobrą zabawą ale może też mieó niebezpieczne konsekrvencje.
W Sieci ludzie często udają kogoś kim nie są ukrywając w ten sposób swoje prawdziwe intencje.
Bądź bardzo ostrożny/a, jeżeli nowy internetowy ,,przyjacie1" chce się z Tobą spotkać w realu. Jeżeli
zdecydujesz się na spotkanie, spotkaj się w miejscu publicznym (centrum handlowym czy w ruchliwej
kawiarni) a na spotkanie pójdź z kimś, komu ufasz.
Powiedz o planowanym spotkaniu odpowiedzialnej osobie dorosłej.

6. Odpowiedzialnośó za informacje
Jeżeli piszesz coś w Internecie będąc pod wpływem silnych emocji, ptzeczytaj to dwa razy.
Daj sobie czas żeby się uspokoió i sprawdź czy to, co planujesz wysłać jest tego warte.
Pamiętaj także, że czasem szkoła, rodzice lub pracodawcy mają możliq,ość monitorowania Twojej
korespondencji i Twoich działań w Sieci, Dlatego, w Sieci, nie pisz nigdy czegoś, czego nie
napisałbyś/abyś na kartce pocztowej, którą nie tylko bezpośredni adresat może ptzeczytać.

Pamiętaj też, że ludzie przesyłają dalej, upubliczniając wiadomości. Sam/a także zawsze patrz, co
przesyłasz dalej. Nie ujawniaj danych innych osób - nie przesyłaj dalej cudzych maiii i nie podawaj w
Sieci danych innej osoby bez jej zgody.

Szkolenia z zakresu bezpieczeństwa w cyberprzestrzeni i wynikających z tego tytułu zagrożeń" w ramach projektu,,Nowa
jakość kształcenia w Gminie Skołyszyn" Projekt realizowany w ramach Regionalnego Programu Operacyjnego Województwa
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jakości kształcenia ogólnego.


